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Tid synkronisering pa en virtuell domédnkontrollant

Denna guide gar steg for steg igenom hur man pa basta satt gor for att konfigurera tid
synkronisering pa en virtuell domankontrollant genom att anvdanda Grupp policy och WMI-
filtrering.

Bakgrund

Virtuella maskiner kan och i vissa fall relativt snabbt skena ivdg i tid om de inte ges konstanta
CPU-cykler. Windows haller koll pa tiden genom att anvanda sa kallade ”interrupt timers”
som faststallts av CPU klock cykler. | en VMware ESX-host med flera virtuella maskiner,
tilldelas inte CPU-cykler till maskiner som inte behover det (Idle). Darfor ar det viktigt att
planera for hur tiden ska synkroniseras i ett Active Directory pa ett korrekt och sa effektivt
satt som majligt.

For mer detaljerad info:
http://www.vmware.com/files/pdf/Timekeeping-In-VirtualMachines.pdf

Losning

Om vi tittar pa illustrationen nedan sa ser vi att tid synkroniseringen av hela skogen och
domanerna sker genom den primara domankontrollanten (PDC). Det ar darfor otroligt viktigt
att vi ser till att denna synkroniserar tiden korrekt. Jag kommer i denna guide beskriva hur vi
synkroniserar tiden for PDC:n genom en extern NTP server.
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Steg 1 - Starta “Group Policy Management” konsolen

Start >> kor >> gpmc.msc

Steg 2 - Skapa ett Grupp policy objekt

Skapa en ny policy under “Domain Controllers” och dép den till VMware NTP Policy
Steg 3 - Skapa ett WMI-filter

a) Skapa ett nytt WMI-filter under "WMI Filters” och dop det till VMware NTP Filter
b) Klicka pa "Add” for att skapa en ny "Query” for detta filter

c) Namespace: root\CIMv2

d) Query: Select * from Win32_ComputerSystem where DomainRole= 5

e) Kontrollera att installningarna matchar bilden nedan

(Férdelen med detta filter ar att instéllningarna endast appliceras pa PDC:n och féljer denna roll vid en
eventuell migrering av PDC rollen.)

= De olika rollerna for DomainRole ar: 0 = standalone, 1 = Member workstation, 2 = Standalone Server,3
= Member Server, 4 = Backup domain controller, 5 = Primary domain controller

¥Mware NTP Filter

Mame:
I‘v"Mware NTP Filter

Deszcription:
IWMI filter to detect the PDC emulatod

Hueries
Mamespace | ey | Add I
100t Clk v Select * from YWin32_ComputerSystem where
DomainBole= 5 Remave |
Edit |

Save I Cancel

Steg 4 — Lanka WMI-filtret till grupp policyn

Detta gors genom att markera policyn “VMware NTP Policy” och sedan valja WMI-filtret i
listan for tillgangliga filter (WMI Filtrering) i rutan till h6ger som visar policyns egenskaper.

WHI Filtering
Thiz GPO iz linked to the following Wl filker:

[+/Muware NTP Fier =l
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Steg 5 — Uppdatera registerinstallningar for grupp policyn

a) Hogerklicka pa policyn ”VMware NTP Policy” och valj “Edit”

b) Vilj: Computer Configuration >> Preferences >> Windows Settings >> Registry
c) Hogerklicka sedan | fonstret till hoger och valj “New >> Registry Item”

d) Lagg till foljande fyra registerposter med féljande installningar

Value Name: Type

Value Data: NTP

Value Type: REG_SZ

Action: Update

Hive: HKEY_LOCAL_MACHINE

Key Path: SYSTEM\CurrentControlSet\Services\W32Time\Parameters

Value Name: NtpServer

Value Data: 0.se.pool.ntp.org,0x1 1.se.pool.ntp.org,0x1 2.se.pool.ntp.org,0x1 3.se.pool.ntp.org,0x1
Value Type: REG_SZ

Action: Update

Hive: HKEY LOCAL_MACHINE

Key Path: SYSTEM\CurrentControlSet\Services\W32Time\Parameters

Value Name: AnnounceFlags

Value Data: 5

Value Type: REG_DWORD

Action: Update

Base: Decimal

Hive: HKEY LOCAL_MACHINE

Key Path: SYSTEM\CurrentControlSet\Services\W32Time\Config

Value Name: SYSTEM\CurrentControlSet\Services\W32Time\TimeProviders\NtpClient
Value Data: 900

Value Type: REG_DWORD

Action: Update

Base: Decimal

Hive: HKEY_LOCAL_MACHINE

Key Path: SYSTEM\CurrentControlSet\Services\W32Time\TimeProviders\NtpClient

( * De externa NTP servrar som angavs ovan ar endast rekommendationer och kan redigeras om sa 6nskas )

B Group Policy Management Editor
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Steg 6 - Applicera forandringarna

Féljande steg uppdaterar manuellt tid synkroniseringen mot de nya instéllningarna. Oppna
en kommandotolk och utfor féljande kommandon.

a) gpupdate /force

b) net stop w32time

c) net start w32time

d) w32tm /config /update

e) w32tm /resync /rediscover

EN C\Windows\System32\cmd.exe |£|E‘é]

C:sWindowsssystemd2>net stop w3iZtime
The Windows Time sewrvice is stopping.
The Windows Time service was stopped successfully.

C:Windowsssystemd2net start wi2time
The Windows Time sewrvice is starting.
The Windows Time service was started successfully.

C=sMindowsssystem32>wl2tm sconfig supdate
The command completed successfully.

C=sMindowsssystem32>wl2tm sresync srediscover
Zending resync command to local computer
The command completed successfully.

C=sMindowsssystem32>pause
Press any key to continue . .
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